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Zagrozenia sa wszedzie
Opisujemy najnowsze metody ataku
na serwer WWW poprzez
wstrzykniecie kodu s 38

sieciowym

Na ratunek drukarkom

Jak szybko poradzic¢ sobie z awariami
maszyn i kfopotami z wydrukami s 40
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nalizie poddali$my model ether-
A nus 2 smb, rekomendowany dla

grupy roboczej, ktéra sktada sie
z 25-50 komputeréw. Jest on oparty na
chipsecie Q965 i wyposazony w procesor
Intel Xeon 3040 (1,86 GHz). Z powodu
korzystania z funkcji wirtualizacyjnych
podstawowa konfiguracja zostala roz-
szerzona z 2 GB do 4 GB pamieci RAM.
Produkt wyrdznia si¢ zgrabna obudowsa
i kieszeniami na 3 dyski SATA. Sprzetu
nie musimy instalowa¢. Po rozpakowaniu
jest gotowy do pracy. Panel konfiguracyj-
ny zostal udostepniony przez producenta
na predefiniowanym adresie IP i porcie.
Przed uruchomieniem warto przeczyta¢
instrukcje obstugi, ktéra bardzo szczego-
fowo opisuje wszystkie funkcje serwera.

Konfiguracja dyskéw

Dla danych uzytkownika przeznaczone sa
trzy hotswapowe kieszenie SATA obstu-
gujace — wg producenta — dyski o pojem-
noséci do 1TB. W modelu nie znalezlis-
my kontrolera wspierajacego sprzetowo
funkcje RAID, stad tez obstuga macierzy
odbywa si¢ programowo. Dane mozemy
przechowywa¢ w konfiguracji RAID 0,
RAID 1iRAID 5.

Pliki systemowe i konfiguracyjne znaj-
duja si¢ na dysku, ktory jest niedostepny
z zewnatrz obudowy. Jego awaria moze
unieruchomi¢ serwer, jednak producent
zapewnia, Ze taka sytuacja jeszcze nie
miata miejsca.
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Brama internetowa

Duzg zaletg systemu sg 3 interfejsy siecio-
we — wszystkie o predkosci 1 Gb/s. Dzieki
temu mozliwa jest obstuga dwoch nieza-
leznych faczy WAN lub ustawienia jedne-
go z nich jako Iacza do strefy DMZ. Co
wiecej, w przypadku konfiguracji z dwo-
ma tagczami WAN ethernus 2 monitoruje
ich dostepnos¢ - gdy jeden z nich ulega
awarii, wtedy ruch sieciowy przelaczany
jest na sprawne lacze. Mozliwe jest row-
niez przypisywanie typu ruchu do kon-
kretnego interfejsu.

Kolejng interesujaca opcja jest trans-
parentne proxy sieciowe z autorskim
filtrem zawarto$ci. Nie ogranicza si¢
ono do analizy adreséw URL czy tez

Co potraf polski serwer

SPRZET | Gtownym zamystem tworcow ethernusa 2 byto stworzenie produktu,
ktory bedzie taczyt w sobie przyjazny interfejs z rozbudowanymi funkcjami sieciowymi
Linuksa. Czy taki mariaz jest mozliwy?

Serwer ethernus 2, zbudowany na
podstawie chipsetu Q965 i procesora Intel
Xeon 3040 (1,86GHz) stanowi zintegrowana
architekture dla catej organizacji. Urzadzenie
faczy w sobie funkcje systemow linuksowych

z prostym w obstudze interfejsem.

tworzenia biatych i czarnych list, ktore
obecnie staja si¢ coraz mniej skuteczne.
Filtr za pomoca bazy stéw dostarczanej
przez producenta uzywa systemu anali-
zy tre$ci poszczegélnych czesci strony.
Dzigki temu mozemy sprawdzi¢ zawar-
tos¢ witryn doktadniej oraz w latwy
sposob dostosowaé serwer do potrzeb
konkretnej instytucji. Ponadto mozliwe
jest stworzenie listy stron, ktore nie maja
podlega¢ sprawdzeniu. Firma Embedos



domyslnie umozliwia blokowanie stron
o tematyce pornograficznej, hackingu,
rozrywkowej (czat, gry online, humor,
wideo). Warto wspomnie¢, ze ethernus 2
udostepnia przejrzyste logi i wykresy
przedstawiajace sposob wykorzystania
tacza przez uzytkownikow.

Funkcjonalnoscia, ktéra szczegdlnie
docenig instytucje posiadajace kilka od-
dzialéw, jest VPN. Ustuga ta udostep-
niania jest przy uzyciu oprogramowa-
nia openVPN. Jest to aplikacja, ktorej
konfiguracja w pierwotnej wersji bywata
skomplikowana. Na szczescie w przy-
padku ethernusa 2 wszystkie czynnosci
zwigzane z ustawieniami i generowaniem
certyfikatéow wykonywane s3 z poziomu
interfejsu WWW.

Do wyboru mamy dwa tryby pracy:
LAN-to-LAN oraz RoadWarrior. Pierw-
szy stuzy do taczenia sieci wewnetrznych,
natomiast drugi przeznaczony jest dla
uzytkownikéw zewnetrznych. Tryby te
réznig si¢ generowanymi plikami konfi-
guracyjnymi w sekgji dotyczacej routingu
i dostepu do sieci.

Serwer ethernus 2 obstuguje tez pod-
stawowe ustugi sieciowe takie jak: DHCP,
DNS forwarding, FTP oraz WWW.
Co wazne, serwer stron internetowych
umozliwia szyfrowanie danych (SSL) za
pomoca certyfikatu, ktéry byt wygene-
rowany lokalnie lub zostal dostarczony
przez firme certyfikacyjna. Mozliwe jest
réwniez uruchamianie aplikacji napisa-
nych w jezyku PHP.

Serwer plikow i drukarek
Udostepnianie plikéw i drukarek odby-
wa sie za pomocg pakietu samba. Dzieki
niemu mamy mozliwo$¢ nadawania praw
do calych udzialéw poszczegélnym uzyt-
kownikom i grupom lub tworzy¢ udzialy
publiczne. Niestety brakuje opcji nadawa-
nia praw dostepu do katalogéw i plikéw
- z udostepniania wylaczone sa katalogi
robocze baz danych, poczty itp. Wszystkie
zasoby sieciowe mozna udostepni¢ przez
ustugi WWW i ftp. Ethernus 2 ma réwniez
funkcje serwera wydruku dla urzadzen
podlaczanych przez interfejs USB i LPT.

Poczta elektroniczna

Urzadzenie moze pehi¢ funkcje bez-
piecznego serwera poczty elektronicznej.
Mechanizmy takie jak greylisting, bia-

fe i czarne listy, rozbudowany filtr bay-
esowski czy mozliwos¢ uzycia serweréw
DNSBL chronig pracownikéw instytucji
przed wszechobecnym spamem. Oczywi-
$cie kazda z tych opcji da sie osobno skon-
figurowac i w razie potrzeby wylaczy¢.
Zdalny dostep do poczty mozliwy jest
przez klienta typu Webmail. Na poziomie
uzytkownika dostepne jest samodzielne
definiowanie przekierowan, filtréw oraz
autoodpowiedzi. Nie zapomniano réw-
niez o przejrzystych logach, z ktérych
moze korzysta¢ administrator systemu.

Bazy danych
Na serwerze ethernus 2 mamy dostep dobaz
danych mySQL, PostgreSQL oraz Firebird.
Niektore z nich zainstalowane sg od razu,
inne trzeba pobrac ze strony producenta.
Nie wynika to bynajmniej z ograniczonej
ilosci miejsca na dysku, ale z postanowien
licencyjnych producentéw odpowiedzial-
nych za silniki wspomnianych baz.
Konfiguracja serweréw baz danych
ogranicza si¢ do wskazania miejsca
przechowywania plikéw i ustalenia ha-
sta administratora. Odpowiednie wy-
jatki generowane sg w zaporze sieciowej
automatycznie. Nalezy jednak zwréci¢
uwage, iz w przypadku gdy baza danych
ma stuzy¢ jednie aplikacji uruchomionej
w urzadzeniu ethernus 2 mozna - po-
przez usunigcie wyjatku - zabroni¢ do
niej dostepu z zewnatrz.

Wirtualizacja

Czesto zdarza sig, ze dany program — wy-
korzystywany w pracy przez wszystkich
uzytkownikéw - jest kompatybilny wy-
facznie z systemami rodziny Windows.
Jesli takie oprogramowanie nie wymaga
zbyt duzych zasobéw, wtedy mozemy po-
kusi¢ si¢ o konsolidacje serweréw w jed-
nej maszynie — ethernus 2. Dzieki temu
nie ma koniecznosci utrzymywania osob-
nego serwera, ktory oprocz generowania
kosztéw zwiazanych z energia elektrycz-
nag wymaga réwniez prac konserwacyj-
nych i serwisu.

Konfiguracja ustug wirtualizacyjnych -
podobnie jak jest to w przypadku innych
funkgji ethernusa 2 - dokonywana jest
z poziomu przegladarki WWW. Juz po kil-
ku kliknieciach mozliwe jest podlaczenie
si¢ do przygotowanej maszyny wirtualnej
za pomocg udostepnionego oprogramowa-
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nia firmy VMWare. Firma ta jest réwniez
producentem silnika, na ktérym oparto
ustuge. Dlatego tez te osoby, ktdre uzywaly
wezesniej produktow typu VM Ware Server,
nie beda mialy probleméw z instalacjg wir-
tualnego systemu operacyjnego.

Bezpieczenstwo danych

Précz konfiguracji macierzy dyskowej nad
bezpieczenstwem danych przechowywa-
nych na serwerze czuwa rozbudowany
system tworzenia i odzyskiwania kopii
bezpieczenstwa. Do wyboru mamy kopie
pelne, przyrostowe i réznicowe. Zadania
archiwizacji moga przebiega¢ zgodnie
zharmonogramem badz tez mozna je uru-
chamia¢ na zadanie. W przypadku zaso-
béw plikowych mamy mozliwos¢ wyklu-
czenia pojedynczych katalogéw i plikow.
Proces tworzenia kopii bezpieczenstwa
dostepny jest réwniez w przypadku baz da-
nych i poczty elektronicznej. Oprécz kopii
danych uzytkownikéw warto zrobi¢ takze
duplikat ustawien systemu, ktéry w razie
awarii bedziemy w stanie fatwo przenies¢
na inng maszyne ethernus 2. No$nikiem
do archiwizacji moze by¢ zewnetrzna na-
grywarka oraz np. dysk USB.

Ciekawa opcja - ktora znajdziemy
w menu Grupy i uzytkownicy — jest zgodnos¢z GIODO.
Funkcja ta narzuca tworzenie nowych
haset co 30 dni oraz wymusza ich odpo-
wiednig dlugos¢ i historie.

Do funkcji zapewniajacych bezpie-
czenstwo danych nalezy réwniez dotaczy¢
mozliwo$¢ wspdlpracy z szeroka gama
urzadzen UPS. Dzieki niej w przypadku
wyczerpywania si¢ baterii system zostanie
automatycznie wylaczony, zapobiegajac
tym samym potencjalnej utracie danych.

Tym, co odréznia produkt firmy Embe-
dos od konkurencji, sg kompletne rozwig-
zania (sprzet, system operacyjny, wspar-
cie), ktére w razie probleméw serwisujemy
u jednego producenta. Ponadto w ofercie
znajdziemy szerokie pakiety wsparcia
technicznego. Serwisy i aktualizacje moga
by¢ dokonywane zaréwno zdalnie (VPN),
jak i podczas wizyt serwisanta w urzedzie,
w ktérym dziata serwer.

Autor jest analitykiem systemu w sektorze
publicznym oraz specjalista ds. IT w IPTI,
specjalizuje sie w bezpieczenstwie sieci

teleinformatycznych i aplikacji.
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